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المقدمة

   اأحدثت التطورات التكنولوجية الحديثة في القرن الع�سرين، 
�سبكة  انت�سرت  الإت�سال، حيث  نوعية وثورة حقيقية في عالم  نقلة 
الإنترنت في كافة اأرجاء المعمورة، وربطت اأجزاء هذا العالم المترامية 
بف�سائها الوا�سع، ومهدت الطريق لكافة المجتمعات للتقارب والتعارف 
وتبادل الآراء والأفكار والمعلومات، وا�ستفاد كل مت�سفح لهذه ال�سبكة 
لتحقيق  و�سيلة  اأف�سل  واأ�سبحت  فيها،  المتاحة  المتعددة  الو�سائط  من 
الإعلام  و�سكل  م�سمون  وغيرت  والجماعات،  الأفراد  بين  التوا�سل 
المعلومات  تكنولوجيا  في  التقدم  هذا  اأن  من  الرغم  وعلى  الحديث، 
واليجابيات  المنـافع  مـن  العديد  تقديم  في  �ساهم  والت�سالت 
اأبرزها  من  ال�سلبية  الآثار  بع�ض  طرح  اأنه  اإل  والمجتمع،  للاقت�ساد 
الحروب  اأخطر  من  نوعاً  تعد  والتي  ال�سيبرانية  الجرائم  ظهـور 
الخفية التي تهدد الأمن ال�سخ�سي والدولي بكافة اأنواعه،مما يتطلب 
اللازمة  الحماية  بو�سائل  وتزويدهم  الفئات  لجميع  �ساملة  توعية 
الأمن  بحفظ  ي�ساهم  واعي  بانفتاح  ال�سيبراني  الف�ساء  مع  للتعامل 



الجرائم  لت�سييق  المتخذة  والو�سائل  الإجـراءات  اإبـراز  مع  وتعزيزه 
ت�سكل  والتي   الأخلاقية  غير  والأفعال  الإلكترونية،  والعتداءات 
اأكبر تحدي في ظل تطـور ا�ستخدامات تكنولوجيا النترنت، وبما اأن 
العولمة  ع�سر  في  معقداً  اأمراً  اأ�سبحت  ال�سيبراني  الف�ساء  في  التربية 
والتي �سارت البيئة فيها هي العالم كله بما فيه من اختلاف الثقافات 
،مما  تنوعاً  لتكون  حيناً  ويقل  ت�ساداً  ليكون  حيناً  يزداد  والديانات 
لتوؤثر  رقابة  اأ�سحابها ول  اإذن  البيوت دون  المعلوماتية تدخل  جعل 
في تكوين �سخ�سيات اأبنائنا والتاأثير عليهم �سلباً واإيجاباً، فكان لزاماً 
المنظم  الموجه  ال�سار  الف�سائي  الغزو  الطلاب وتحذيرهم من  توعية 
فكان  والقيم  والأخلاق  ووحدته  والوطن  العقيدة  ي�ستهدف  الذي 
به  يتعلق  وما  ال�سيبراني  الف�ساء  على  ال�سوء  لي�سلط  الكتاب  هذا 
عز  المولى  �سائلين  اآمنة  رقمية  مواطنة  لتحقيق  معه  التعامل  واآلية 

وجل التوفيق وال�سداد لما فيه خدمة ديننا ووطننا.
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   "الف�ساء ال�سيبراني" بات تعبيراً مُتداولً في العالم يُ�سير اإلى بيئة 
ال�سيا�سية  حياتنا  منا�سط  في  وتتحكم  بنا  تحيط  متكاملة  اإلكترونية 
من  الف�ساء  بهذا  يتعلق  ما  وكل  والتعليمية  والجتماعية  والقت�سادية 
ال�سبكات الحا�سوبية والإنترنت والتطبيقات المعلوماتية والفاك�ض وجميع 
الت�سالت المعتمدة على الأقمار ال�سناعية . فالبيئة ال�سيبرانية تتطلب 
حماية تامة من المخاطر المختلفة التي تواجهها، كالهجمات الإلكترونية 
)الفيرو�سات( التي تزداد �سرا�سة وتعقيداً يوماً بعد يوم، والتي تعدُّ نوعاً 
�سيا�سية  اأو دول لأهداف  المفتوحة قد تقف خلفها منظمات  من الحروب 
وع�سكرية واقت�سادية فالحرب ال�سيبرانية )حرب الف�ساء الإلكتروني( 
واأعراف  قوانين  عليها  تنطبق  ل  الإلكتروني  الف�ساء  ميدانها  حروب  هي 
عابرة  فهي  للدول،  ال�سيا�سية  الحدود  تقيدها  ول  التقليدية،  الحروب 
للقارات)ال�سراري ،2017(مما قد يكلف الدول مبالغ باهظة وقد يعطل 
اليوم  اأن  )ع�سقي،2016(  اأورد  ذلك  وفي  للاختراق  ويعر�سها  اأجهزتها 
نعي�ض حرباً �سيبرانية تتمثل في اختراق اأجهزة الحا�سب الآلي اأو تعطيله، 
ويكت�سف  قدراتها  على  المخترق  فيتعرف  باهظة  مبالغ  الدول  يكلف  ما 
بع�ض  تدمير  القدرةعلى  لها  ال�سيبرانية  الحرب  اأ�سبحت  وقد  اأ�سرارها، 
الأ�سلحة واإ�سقاط بع�ض الطائرات واإحداث ال�سلل في الت�سالت فتحول 
التكنولوجيا  اندماج  بف�سل  حدث  معلوماتية  مجتمعات  اإلى  المجتمعات 
البنية  اأنواع  من  نوع  الن�ساط وفي كل  الجديدة في كل مجال من مجالت 

الأمن في الف�ساء ال�سيبراني
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المعلومات  نظم  على  والمنظمات  والبلدان  الأفراد  اعتماد  ليزيد  التحتية 
وال�سبكات مماي�سكل م�سدراً رئي�ساً من م�سادر الخطر يجب معاملته كخطر 

اأمني.
 

يتعلق  و�سف  وهي   )Cyber(سيبر� كلمة  من  ماأخوذة     ال�سيبرانية 
بثقافة الحا�سب وتكنولوجيا المعلومات والت�سالت والواقع الفترا�سي. 
الفرد  �سلوك  على  وال�سيطرة  والتحكم  القيادة  تعني  فال�سيبرانية 
تحركاته  على  وت�سيطر  التقنية  ب�سلوكيات  يتاأثر  مدمناً  ممايجعله 
عر�سةً  يجعله  مما  م�سوؤولية  اأدنى  ول  �سعور  دون  يت�سرف  فتجعله 
المحمادي  ماذكره  يوؤيد  وهذا  ال�سيبرانية  مجرمي  قبل  من  للا�ستغلال 
يكونون  حين  وقيمهم  وم�ساعرهم  �سلوكياتهم  تتغير  الب�سر  باأن   )2018(
في  مثلًا  لنفر�ض  التغيرات  تلك  المجرمون  وي�ستغل  ال�سيبراني  الف�ساء  في 
باأموره  اأو وهمية  �سواءً معرفات حقيقية  ال�سخ�ض الجميع  ال�سناب يخبر 
الحياتية ،ولكن هل �سيخبر �سخ�ض مجهول بكل هذه الأمور لو كان بجانبه 
ومن  الخارجية  بالموؤثرات  الإح�سا�ض  عدم  يكون  هنا  الطائرة  مقعد  على 
يت�سمن  عالمي  مجال  ال�سيبراني  فالف�ساء  ال�ستغلال  يتم  الزاوية  هذه 
لي�ض  هنا  والأمن  للحرب  خام�ساً  ميداناً  وتمثل  وخا�سة   عالمية  �سبكات 

لك�سب المال ولكن لحماية المقدرات من هجمات العدو.

وتمثل  وخا�سة   عالمية  �سبكات  يت�سمن  عالمي  مجال  ال�سيبرانية    اإن 
ميداناً خام�ساً للحرب والأمن هنا لي�ض لك�سب المال ولكن لحماية المقدرات 
العربية  المملكة  اأن   )2017( الف�سالة  اأو�سح  وقد   ، العدو  هجمات  من 
ال�سعودية بلغت خ�سائرها الناجمة عن الهجمات ال�سيبرانية على الأفراد 
للدرا�سة  متعمقة  قراءة  وفي   2013 عام  في  دولر  527مليون  ال�سعوديين 
التي ك�سفت عنها �سركة كا�سبر �سكاي لب   اأن المملكة العربية ال�سعودية 
تحتل المرتبة الأولى عربياً والمرتبة الع�سرين عالمياً من حيث التهديدات 
ال�سيبرانية، وقد اأ�سار المق�سودي )2017( اأن الجرائم ال�سيبرانية جرائم 
ا�ستع�سى  الإجرامي  الذكاء  �سروب  من  �سرباأ  وتمثل  وم�ستحدثة  مبتكرة 
الجنائية  القوانين  في  التقليدية  الجنائية  الأو�ساف  �سمن  اإدراجها 
الوطنية والأجنبية فاإن متو�سط تكلفة الختراقات الإلكترونية حوالي 
من  يقرب  لما  ميكرو�سوفت  اأجرتها   حديثة  درا�سة  وفي  دولر  4ملايين 
الأفراد  من   %80 من  اأكثر  يزال  ل  العربي  الخليج  دول  في  1000موؤ�س�سة 
ي�ستخدمون ا�سم الم�ستخدم وكلمة المرور للدخول في �سبكاتهم ويوؤكد ذلك 
في  اأخطاء  �سببها  الختراقات  من   %25 من  اأكثر  اأن  جانكوف�سكي  مايك 
ال�ستخدام من قبل الأفراد وتحميلهم لبرمجيات مجهولة الم�سدر واأو�سى 
ب�سرورة تمكين الأفراد من البتكار من اأجل تحقيق اأف�سل حماية ودفاع 
للبيئة التي يعي�سونها وتبني تقنيات اإدارة الهوية كالتعرف على الوجه و 

تحديد الهوية البيولوجية والم�سادقة المتعددة.
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   يُعد مفهوم الأمن ال�سيبراني اأو اأمن الف�ساء الإلكتروني من المفاهيم 
والإت�سالت  المعلومات  تكنولوجيا  ثورة  �سياق  في  ظهرت  والتي  الحديثة، 
�سد  الحماية  اإجراءات  اإلى  المجال  هذا  في  الأمن  كلمة  وت�سير  المعا�سرة، 
الإت�سال  لتكنولوجيا  ال�سيئ  وال�ستخدام  العدائية  للاأعمال  التعر�ض 

والمعلومات )عبد ال�سادق، 2017(.

   وعرف التحاد الدولي للاإت�سالت في تقريره ال�سادر بعنوان حول 
"اتجاهات الإ�سلاح في الإت�سالت للعام 2010-2011" الأمن ال�سيبراني 
الأمن  و�سوابط  الأمن  ومفاهيم  وال�سيا�سات  الأدوات  مجموع  باعتباره 
واأف�سل  والتدريب  والإجراءات  المخاطر،  اإدارة  ونهج  التوجيهية  والمبادئ 
حماية  في  ا�ستخدامها  يُكن  التي  والتقنيات  ال�سمان  واآليات  الممار�سات، 
البيئة ال�سيبرانية، وت�سمل اأ�سول الموؤ�س�سات وم�ستخدمي اأجهزة الحو�سبة 
والخدمات  والتطبيقات  التحتية  والبنية  الإنترنت،  ب�سبكة  المو�سولة 
البيئة  في  المحفوظة  اأو  المنقولة  المعلومات  ومجموع  الإت�سالت  واأنظمة 

ال�سيبرانية.

   ويعرفه "فون �سولم�ض" Von Solms، 2015( ( باأنه اتخاذ جميع 
التدابير اللازمة لحماية الأفراد من اأخطار الف�ساء الإلكتروني. 

 Canongia and Mandarino "ويرى "كانونجيا وماندارينو   

ما هو  الأمن ال�سيبراني؟
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)2014( اأن الأمن ال�سيبراني هو "فن �سمان ووجود وا�ستمرارية مجتمع 
المعلومات  ي�سمل  بما  الإلكتروني،  الف�ساء  وحماية  و�سمان  المعلومات، 

والأ�سول والبنية التحتية الحيوية"

  كما يُعرف الأمن ال�سيبراني باأنه الن�ساط الذي يوؤمن حماية الموارد 
وي�سمن  والمعلومات،  الت�سالت  بتقنيات  المرتبطة  والمالية،  الب�سرية، 
امكانات الحد من الخ�سائر والأ�سرار، التي تترتب في حال تحقق المخاطر 
والتهديدات، كما يتيح اإعادة الو�سع اإلى ما كان عليه، باأ�سرع وقت ممكن، 
بحيث ل تتوقف عجلة النتاج، وبحيث، ل تتحول الأ�سرار الى خ�سائر 

دائمة )جبور، 2012(.

والبرمجيات  الهجمات  مخاطر  من  الحد  ال�سيبراني  الأمن     وي�سمل 
الخبيثة والفيرو�سات والتي ت�ستهدف البرامج واأجهزة الحا�سوب و�سبكات 
المعلومات والإت�سالت، وا�ستخدام الأدوات الخا�سة بالك�سف عن عمليات 
وتمكين  الم�سادقة  نظم  وفر�ض  الفيرو�سات،  واإيقاف  ال�سبكات  اختراق 
"عملية  باأنه  ال�سيبراني  الأمن  يُعرف  هذا  وعلى  الم�سفرة،  الت�سالت 
تنظيم وتجميع الموارد والعمليات والهياكل التي تُمكن الف�ساء ال�سيبراني 
غير  ب�سورة  تتم  والتي  المختلفة،  ب�سورها  الختراق  عمليات  اإيقاف  من 

)2014 ،Craig، Daikun & Purse( "سحيحة قانونية�

   كما ذكر)الربيعة،2018( الأمن ال�سيبراني باأنه اأمن المعلومات على 

التي يتم من خلالها  اأجهزة و�سبكات الحا�سب الآلي، والعمليات والآليات 
حماية معدات الحا�سب الآلي والمعلومات والخدمات مـــن اأي تدخـــل غير 
يتم  حيث  يحدث،  قد  اختلاف  اأو  تغيير  اأو  بـــه  م�سرح  غير  اأو  مق�سود 
ا�ســـتخدام مجموعة من الو�ســـائل التقنيـــة والتنظيمية والإدارية لمنـــع 
وا�ســـتعادة  ال�ســـتغلال  �ســـوء  ومنع  بـــه،  الم�ســـرح  غيـــر  ال�ســـتخدام 

المعلومـــات الإلكترونيـــة ونظـــم الت�ســـالت والمعلومات التـــي تحتويها "

   واأ�سار )ع�سقي ،2016( باإبقاء معلوماتك تحت �سيطرتك المبا�سرة 
اإليها من قبل الآخرين دون ال�سماح  ب�سكل كامل والحيلولة دون الو�سول 

من قبلك، مع علمك بمخاطر ال�سماح للاآخرين الذين �سمحت لهم.

   وعرفه Muller، L. P. )2015(.  في التقرير ال�سادر من جمعية 
من  والحكومات  والمجتمعات  الأفراد  تمكين  باأنه  بالنرويج  الدولة  �سوؤون 
وذلك  ال�سيبراني  الف�ساء  لها  يتعر�ض  التي  للتهديدات  ال�ستجابة  عدم 
الرقمي  الأمن  مخاطر  وتقليل  للدولة،  الإنمائية  الأهداف  لتحقيق 
غير  لأهداف  الإلكتروني  الف�ساء  وا�ستخدام  الو�سول  عن  الناجمة 
م�سروعة. ويت�سح من ا�ستعرا�ض التعريفات ال�سابقة اأن الأمن ال�سيبراني 
التحتية  البنى  ت�ستهدف  الجودة  عالية  اأمنية  قدرات  بناء  :يحتاج 
من  هاماً  جزءاً  اأ�سا�ساً  تعد  والتي  المعلومات  وتقنية  الت�سالت  لأنظمة 
اأو اعتداء  اأي هجوم  ال�سيبراني تدريب الأفراد والمنظمات ل�سد  الف�ساء 

ي�ستهدف الف�ساء ال�سيبراني .
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   تاأتي اأهمية الأمن ال�سيبراني في عالم اليوم ب�سورة ل تقل عن اأهمية 
الأمن القومي لأي دولة، حيث ظهرت الجرائم الإلكترونية، وا�ستخدام الف�ساء 
الإلكتروني في القيام بحروب غير تقليدية عبر هجمات الإرهاب الإلكتروني 
واإطلاق فيرو�سات الحا�سب والتج�س�ض الإلكتروني والختراق المبا�سر ل�سبكات 
اأ�سكال الخطر التي تهدد المحتوى المعلوماتي والمجتمعي  المعلومات، ولم تعد 
رقمية  اأوجه  لها  اأ�سبح  بل  التقليدية،  الأ�سكال  على  مق�سورة  الم�سترك 
اإلكترونية غير م�سبوقة في �سمولها وعمقها وات�ساع نطاق تغطيتها، وفداحة 
اإتاحة  اإف�ساد وتعطيل  اآلياتها وتوا�سل هجماتها وتت�سمن  اأ�سرارها وتعقد 
المعلومات مثل المعلومات الع�سكرية والأمنية والقت�سادية والمحتوى الفكري 

وال�سيا�سي والجتماعي والعلمي )عبد ال�سادق، 2017(.

ي�سهد  الذي  اليوم،  عالم  في  كبير  اجتماعي  بعد  ال�سييراني     وللاأمن 
من  كبيرة  �سرائح  قبل  من  الجتماعي  التوا�سل  لمواقع  متزايداً  ا�ستخداماً 
التطلعات  عن  للتعبير  المواقع  تلك  تُ�ستخدم  حيث  مختلفة،  عمرية  فئات 
والطموحات ال�سخ�سية لم�ستخدمتها، كما تتم م�ساركة الأفكار والمعلومات بين 
ملايين الم�ستركين حول العالم، وعلى هذا ت�سير )جبور، 2012( اإلى اأهمية 

اأهمية المن ال�سيبراني
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تحقيق المن ال�سيبراني و�سمانه، ومكافحة المحتويات غير الم�سروعة وغير 
وعلى  معين،  المجتمع  اخلاقيات  على  اأكيد،  �سلبي  تاأثير  من  لها  لما  المرغوب 
ارتفاع ن�سبة الممار�سات الجرمية، ومن المثلة على ذلك: الباحية، والترويج 
المن  تم�ض  لق�سايا  والتجنيد  والرهاب،  والدعارة،  بالممنوعات،  للاإتجار 
لمخاطر  ومدرك  م�سوؤول،  مجتمع  بناء  من  بد  ل  وعليه،  الدوليين.  وال�سلام 
مع  ال�سلامة،  قواعد  من  ادنى  بحد  التعامل  على  قادر  ال�سيبيراني،  الف�ساء 
ادراك للعواقب القانونية، التي يكن ان تترتب على الت�سرفات، والتي تعر�ض 

�سلامة الغير، و�سلامة روؤو�ض الموال وحركتها، للخطر. 

   ل �سك اأن ت�ساوؤل مثل هذا قد جال في فكر القارئ و كما نعلم اأن في 
الآونة الأخيرة وجدنا كثيرا من اأهل الخت�سا�ض يخو�سون في هذا الفرق 
و الذي يعده البع�ض منهم  ت�ساوؤل مهما و جوهريا  عند الحديث عن  الأمن 

المعلوماتي اأو الأمن ال�سيبراني .

   و من خلال تتبعنا لأبرز ما قيل في هذا ال�ساأن و جدنا اأن هناك اآراء 
متباينة  بع�سها ي�سل لغاية القطع ان هناك فرق و عليه ي�سع قناعاته و 

ت�سوراته من هذا المنطلق ، و البع�ض يرى اأن الأمر خلاف ذلك ..

  وعليه �سوف ن�ستعر�ض معك اأيها القارئ اأبرز الآراء في الفرق بين اأمن 
المعلومات و الأمن ال�سيبراني :

اأنه هو  اأ�سمل و  اأمن المعلومات هو اأعم و  اأن    فريق من المخت�سين ذكر 
المظلة التي ين�سوي تحتها الأمن ال�سيبراني و اأنه يهتم بالمعلومات اأي كان 
ال�سيبراني  الأمن  اأن  الورق بينما يرى  اأو  �سواء كانت في الحا�سب  م�سدرها 

يهتم بكل ما هو داخل الحا�سب و اأت�سل به فقط . 

الفرق بين الأمن ال�سيبراني و اأمن المعلومات 
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الأمن  اأن  ذكر  حيث  الأول  الفريق  من  النقي�ض  على  الثاني  الفريق   و 
بالف�ساء  يهتم  ال�سيبراني  الأمن  اأن  لقناعته  اأ�سمل  و  اأعم  هو  ال�سيبراني 

التقني و بالتالي يرى اأن اأمن المعلومات هو من ذلك الف�ساء.
كلمتين  اأنها  و  ال�سيبراني  الأمن  هو  المعلومات  اأمن  اأن  يرى  ثالث  فريق  و 
بينهما  التفريق  ي�ستوجب  ما  الفريق  هذا  نظر  في  يوجد  ل  و  مترادفتين 

بحكم اأن كلاهما يهتم باأمن المعلومات اأياً كان �سكل المعلومة  و م�سدرها .

و خلا�سة القول في هذا ال�ساأن اأن الأمر يبقى وجهات نظر و   
مدار عمل و بحث و اأن قناعتك لي�ض بال�سرورة اأن تكون هي 

الحقيقة المح�سة فكلا له ما يدعمه و يوؤيده.
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   قبل الحديث عن الجرائم ال�سيبرانية والهجمات الإلكترونية وموقف 
المنظمات العالمية منها فاإن ديننا الإ�سلامي الحنيف له ال�سبق في حماية جميع 
اأنواع الأمن بت�سريعات ربانية كفلت حقوق الأفراد والدول على حدٍ �سواء 

ويكن ا�ستعرا�ض بع�ساً منها كما وردت في القراآن الكريم وال�سنة المطهرة :

جريمة الت�شهير
  قوله تعالى: ) وَالَّذِينَ يُوؤذُْونَ الْوُؤمِْنِيَن وَالْوُؤمِْنَاتِ بِغَيِْ مَا اكْتَ�سَبُوا 

فَقَدِ احْتَمَلُوا بُهْتَاناً وَاإثِْماً مُبِيناً (  )الأحزاب 58(

اتُ  َـ وَالْوُؤمِْنــ الْوُؤمِْنُـونَ  ظَنَّ  �سَمِعْتُمُوهُ  اإذِْ  لَوْلَ  تعالى:)    قوله 
بِيٌن ( ) �سورة  النور 12( ا وَقَالُــــوا هَذَا اإفِْــــــكٌ مُّ بِاأنَفُ�سِهِمْ خَيًْ

جريمة الإ�شاءة الإلكترونية لولي الأمر ورموز الدولة
�سُولَ  وَاأطَِيعُوا الرَّ  َ اأطَِيعُوا اللَّ اآمَنُوا  هَا الَّذِينَ  اأيَُّ يَا   (    قوله تعالى: 
�سُولِ اإنِْ كُنْتُمْ  ِ وَالرَّ وهُ اإلَِ اللَّ وَاأوُلِ الْأمَْرِ مِنْكُمْ فَاإنِْ تَنَازَعْتُمْ فِ �سَيْءٍ فَرُدُّ

ِ وَالْيَوْمِ الْآخِرِ ذَلِكَ خَيٌْ وَاأحَْ�سَنُ تَاأوِْيلً(  تُوؤمِْنُونَ بِاللَّ
اأولي الأمر، وهم: الأمراء والعلماء وقد  فهذه الآية ن�ض في وجوب طاعة 
جاءت ال�سنة ال�سحيحة عن ر�سول الله �سلى الله عليه و�سلم تبين اأن هذه 
الطاعة لزمة، وهي فري�سة في المعروف وقوله �سلى الله عليه و�سلم »من خرج 

من الطاعة وفارق الجماعة فمات مات ميتة جاهلية«.

الأمن ال�سيبراني من منظور اإ�سلامي

قال تعال:
ا زَادُوكُمْ اإلَِّ خَبَالً وَلَأَ وْ�سَعُوا  )  لَوْ خَرَجُوا فِيكُم مَّ

 ُ اعُونَ لَهُمْ  وَاللَّ خِلَلَكُمْ يَبْغُونَكُمُ الْفِتْنَةَ وَفِيكُمْ �سَمَّ
الِِيَن  ( عَلِيمٌ بِالظَّ

 )التوبة 47(
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جريمة التعر�ض للأديان والأعيان بال�شب وال�شتم
َ عَدْوًا بِغَيِْ  وا اللَّ ِ فَيَ�سُبُّ وا الَّذِينَ يَدْعُونَ مِن دُونِ اللَّ قوله تعالى: ) وَلَ تَ�سُبُّ
ئُهُم بِاَ كَانُوا  رْجِعُهُمْ فَيُنَبِّ ةٍ عَمَلَهُمْ ثُمَّ اإلَِ رَبِّهِم مَّ ا لِكُلِّ اأمَُّ عِلْمٍ كَذَلِكَ زَيَّنَّ

يَعْمَلُون() الأنعام 108( 

ينِ وَلَْ يُخْرِجُوكُم  قوله تعالى: ) لَّ يَنْهَاكُمُ اللَّ عَنِ الَّذِينَ لَْ يُقَاتِلُوكُمْ فِ الدِّ
َ يُحِبُّ الْقُْ�سِطِيَن ( ) الممتحنة18(  ن دِيَارِكُمْ اأنَ تَبَُّوهُمْ وَتُقْ�سِطُوا اإلَِيْهِمْ اإنَِّ اللَّ مِّ

قوله  �سلى الله عليه و�سلم  : 
»الم�سلم من �سلم الم�سلمون من ل�سانه ويده« ) رواه البخاري  وم�سلم (.

جريمة الإرجاف الإلكتروني
اإحداث  بغر�ض  ال�سائعات  ون�سر  وال�سيئة  المحبطة  الأخبار  بث  به  ويق�سد 
النا�ض وقد حذر  نفو�ض  الأمن والإيان في  الخوف وال�سطرابات وزعزعة 
الله منه بقوله تعالى:)  لَئِنْ لَْ يَنْتَهِ الْنَُافِقُونَ وَالَّذِينَ فِ قُلُوبِهِمْ مَرَ�ضٌ 
 ) قَلِيلً  اإلَِّ  فِيهَا  يُجَاوِرُونَكَ  لَ  ثُمَّ  بِهِمْ  كَ  لَنُغْرِيَنَّ الْدَِينَةِ  فِ  وَالْرُْجِفُونَ 

)الأحزاب: 60( 

ا زَادُوكُمْ اإلَِّ  وحذر الله من ال�ستماع لهم  فقال تعالى :) لَوْ خَرَجُوا فِيكُم مَّ
 ُ اعُونَ لَهُمْ وَاللَّ خَبَالً وَلَأَ وْ�سَعُوا خِلَلَكُمْ يَبْغُونَكُمُ الْفِتْنَةَ وَفِيكُمْ �سَمَّ

الِِيَن ( )التوبة 47( عَلِيمٌ بِالظَّ

جريمة الحتيال الإلكتروني
هَا الَّذِينَ اآمََنُوا لَ تَاأكُْلُوا اأمَْوَالَكُمْ بَيْنَكُمْ بِالبَاطِلِ    قوله تعالى: ) يَا اأيَُّ

ارَةً عَنْ تَرَا�ضٍ مِنْكُمْ وَلَ تَقْتُلُوا اأنَْفُ�سَكُمْ اإنَِّ اللَ كَانَ بِكُمْ  اإلَِّ اأنَْ تَكُونَ تَِ
لِيهِ نَارًا وَكَانَ ذَلِكَ  رَحِيمًا () وَمَنْ يَفْعَلْ ذَلِكَ عُدْوَانًا وَظُلْمًا فَ�سَوْفَ نُ�سْ

عَلَى الِل يَ�سِيًا ( )�سورة الن�ساء: 30-29(

  قوله �سلى الله عليه و�سلم: »من غ�سنا فلي�ض مني  « رواه م�سلم.
 وقوله �سلى الله عليه و�سلم: » اأتدرون من المفل�ض؟ قالوا :المفل�ض فينا من 
ل درهم له ول متاع، قال: اإن المفل�ض من اأمتي من ياأتي يوم القيامة ب�سلاة 
و�سيام وزكاة، وياأتي وقد �ستم هذا، و�سرب هذا، واأكل مال هذا، و�سفك دم 
هذا، فياأخذ هذا من ح�سناته، وهذا من ح�سناته فاإن فنيت ح�سناته قبل اأن 
يوفي الذي عليه، اأخذ من �سيئات �ساحبه ثم طرحت عليه، ثم طرح في النار«  

)رواه م�سلم(.

 وفي �سحيح البخاري عن اأبي هريرة ر�سي الله عنه قال: قال ر�سول الله �سلى 
الله عليه و�سلم: »من اأخذ اأموال النا�ض يريد اأداءها اأدى الله عنه، ومن اأخذ 

اأموال النا�ض يريد اإتلافها اأتلفه الله «
نهى ر�سول الله �سلى الله عليه و�سلم عن بيع الم�سطر ، وعن بيع الغرر ، وبيع 

الثمر قبل اأن يطعم .)�سنن اأبي داوود(
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جريمة التج�ش�ض
نِّ  نِّ اإنَِّ بَعْ�ضَ الظَّ هَا الَّذِينَ اآمَنُوا اجْتَنِبُوا كَثِيًا مِنَ الظَّ قوله تعالى: ) يَا اأيَُّ
خِيهِ  مَ اأَ نْ يَاأكُْلَ لَْ حَدُكُمْ اأَ ا اأيَُحِبُّ اأَ �سُوا وَلَ يَغْتَبْ بَعْ�سُكُمْ بَعْ�سً �سَّ اإثِْمٌ وَلَ تََ

ابٌ رَحِيمٌ ( ) الحجرات 12( َ تَوَّ َ اإنَِّ الَلّ قُوا الَلّ مَيْتًا فَكَرِهْتُمُوهُ وَاتَّ

عن اأبي هريرة ر�سي الله عنه  قال: قال ر�سول الله -�سلى الله عليه و�سلم:  
اأكذب الحديث، ول تح�س�سوا ول تج�س�سوا ول  الظن  فاإن  الظن،  و  »اإياكم  
تناف�سوا ول تحا�سدوا ول تباغ�سوا، ول تدابروا وكونوا عباد الله اإخواناً «

)رواه البخاري )6064(، وم�سلم)2563(                                   
وعن اأبي برزة الأ�سلمي ر�سي الله عنه-: قال ر�سول الله -�سلى الله عليه 

و�سلم : 
»يا مع�سر من اآمن بل�سانه ولم يدخل الإيان قلبه، ل تغتابوا الم�سلمين، ول 
يتَبّع الله عورته، ومن يتبع الله  اتبع عوراتهم  فاإنه من  تتبعوا عوراتهم، 

عورته يف�سحه في بيته«
رواه اأبو داود )4880(، واأحمد )420/4( )19791(، واأبو يعلى )419/13( )7423(، 

والبيهقي )247/10( )20953(. وقال الألباني في )4880(: ح�سن �سحيح. 

ن�شر ال�شائعات
نُوا اأَن  هَا الَّذِينَ اآمَنُوا اإِن جَاءكُمْ فَا�سِقٌ بِنَبَاأٍ فَتَبَيَّ قوله تعالى: ) يَا اأَيُّ

بِحُوا عَلَى مَا فَعَلْتُمْ نَادِمِين ( يبُوا قَوْمًا بِجَهَالَةٍ فَتُ�سْ تُ�سِ
                                                                                                            ) �سورة الحجرات6(

وهُ  وْفِ اأَذَاعُواْ بِهِ وَلَوْ رَدُّ نَ الأَمْنِ اأَوِ الَْ وقوله تعالى: ) وَاإِذَا جَاءهُمْ اأَمْرٌ مِّ
�سُولِ وَاإِلَ اأُوْلِ الأَمْرِ مِنْهُمْ لَعَلِمَهُ الَّذِينَ يَ�سْتَنبِطُونَهُ مِنْهُمْ  ( اإِلَ الرَّ

                                                                                                                      )�سورة الن�ساء83(
حديث النبي �سلى الله عليه و�سلم :  )فاأتينا على رجل م�ستلق لقفاه ، واإذا 
اآخر قائم عليه بكلوب من حديد ، واإذا هو ياأتي اأحد �سقي وجهه وي�سر�سر 
اإلى  يتحول  ثم   ، قفاه  اإلى  وعينه   ، قفاه  اإلى  ومنخره   ، قفاه  اإلى  �سدقه 
الجانب الآخر ، فيفعل به مثل ما فعل بالجانب الأول ، فما يفرغ من ذلك 
الجانب حتى ي�سبح ذلك الجانب كما كان ، ثم يعود عليه فيفعل مثل ما فعل 
في المرة الأولى ، (واأما الرجل الذي اأتيت عليه ي�سر�سر �سدقه اإلى قفاه ، 
ومنخره اإلى قفاه ، وعينه اإلى قفاه ، فاإنه الرجل يغدو اإلى بيته فيكذب 

الكذبة تبلغ الآفاق .                                                                    )�سحيح البخاري(

جريمة العتداء
يَاأْمُرُ بِالْعَدْلِ وَالْإِحْ�سَانِ وَاإِيتَاءِ ذِي الْقُرْبَى وَيَنْهَى   َ ) اإِنَّ اللَّ قال تعالى: 

رُونَ (   )النحل 90( كُمْ تَذَكَّ عَنِ الْفَحْ�سَاءِ وَالْنُْكَرِ وَالْبَغْيِ يَعِظُكُمْ لَعَلَّ
ثْمِ  الْإِ عَلَى  تَعَاوَنُوا  وَلَ  قْوَى  وَالتَّ الْبِِّ  عَلَى  تعالى:َ)عَاوَنُوا  الله  قال   

وَالْعُدْوَانِ ( ) المائدة 2(

َ لَ يُحِبُّ الْعُْتَدِينَ ( ) البقرة 190( قال تعالى : ) وَلَ تَعْتَدُوا اإِنَّ اللَّ

ه  قوله �سلى الله و�سلم عليه -:  »  كل المُ�سلم على الم�سلم حرام؛ دمُه ومالُه وعِر�سُ
«                            ) رواه م�سلم (



31

   مع بداية الألفية الثالثة لحظنا اعتماد مجالت الحياة ب�سكل رئي�ض 
قرية  العالم  جعل  مما  والمعلومات  الت�سالت  وتكنولوجيا  الإنترنت  على 
والأخبار  والتعليمية  وال�سحية  التجارية  الإلكترونية  التعاملات  في  �سغيرة 
المتنوعة القت�سادية وال�سيا�سية والجتماعية كل ذلك يتم في ثواني معدودة 
اأ�سد  الإلكتروني  الإدمان  اأ�سبح  بل  والمكاني  الزماني  البعد  عوامل  متخطياً 
الجن�سيات  جميع  �سملت  و�سعبيته  والقمار  والكحول  المخدرات  اإدمان  من  فتكاً 
والفئات والأعمار، وبداأت تطبيقات التكنولوجيا في الإنفجار بواجهات �سهلة 
فاأن�سئت مجموعة  الإنترنت  والتجول عبر  النتقال  للجميع  تتيح  ال�ستخدام 
ال�سهيرة   TCP-IP بروتوكول  رزمة  اإلى  ا�ستنادا  المعقدة  الطبقات  من 
ال�سيبرانية  الأن�سطة  من  العديد  لتمكين  الجتماعيةالتقنية  كالطبقة 
المعلومات  وتبادل  البيانات  اأنواع  من  العديد  الأن�سطة  هذه  وت�سمل  اليوم. 
و   ، وال�ستماع  الإلكترونية  والم�ساهدة   ، وا�سترجاعها  المعلومات  عن  البحث  و 
التخزين  ونظم   ، بعد  عن  والتحكم   ، والمعاملات  المعلومات  تكنولوجيا  تمكين 
في  الن�سطين  النا�ض  من  مليارات(   3 )حوالي  بين  يحدث   ، البيانات  ومعالجة 
الف�ساء ال�سيبراني مما اأوجد الجرية ال�سيبرانية ، وحرب الإنترنت واختراق 
التكلفة  اأن   )the Ponemon( Institute قدمها  درا�سة  وفي  البيانات 
اإلى   2012 عام  من  المائة  في   30 بن�سبة  زادت  ال�سيبرانية  للجرية  ال�سنوية 
بمبلغ  عام2015   ال�سيبرانية  للجرائم  المادية  الخ�سائر  وقدرت   ،  2013 عام 

11.6 مليون دولر �سنويا لل�سركات.

التطور التاريخي للاأمن ال�سيبراني
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الما�سية   20-15 ال�سنوات  خلال  اأنه   .)2014(  ،Van den Berg واأ�سار   
خلال  من  المعلومات  تكنولوجيا  اأنظمة  على  ب�سدة  تعتمد  المجتمعات  اأ�سبحت 
بل  فح�سب  جيدة  ومزايا  فر�ساً  يولد  لم  الذي  الإلكتروني.  الف�ساء  اإن�ساء 
�سائعا  واأ�سبح  ال�سيبراني  اإنترنت فظهر م�سطلح الأمن  ا مخاطر  اأي�سً اإنه يولد 
كمتابعة لما كان ي�سمى باأمن المعلومات لإدراك اأنه يجب علينا موازنة الفر�ض 
الإلكتروني  الف�ساء  هو  ما  حول  وا�سح   ت�سور  لتكوين  ال�سيبرانية  والمخاطر 
وكيف يتم تنظيمه؟ ومن هم مبدعوالهجوم ،وماهي دوافعهم،وماهي المخاطر 
ال�سيبرانية الحالية التي نواجهها؟ وماهي الحوادث ال�سيبرانية المحتملة؟ ما 
ومن  ال�سيبرانية  الحرب  هي  ما  المقبولة؟  ال�سيبرانية  المخاطر  م�ستويات  هي 

ينفذ عمليات الحرب؟ وكيف يكن تاأمين الف�ساء  ال�سيبراني؟

اأهداف الأمن ال�شيبراني
فهي  معين  زمان  اأو  مكان  ليحدها  جرية  ال�سيبرانية  الجرية  اأن  بما 
عابرة للقارات ولتقت�سر على دولة بعينها فكل العالم يعتبر م�سرحاً لها 
وذلك بحد ذاته يثير تحديات ومعوقات مما يتوجب ن�سر الوعي باأهداف 
الأمن ال�سيبراني وا�ستعرا�ض اأبعاده الدينية والجتماعية والقت�سادية 

كالتالي: وال�سيا�سية 

القيم  تجاوز  الممكن  من  اأ�سبح  حيث  والأخلاقية:  الدينية  •	الحماية 
على  تعمل  اإباحية  مواقع  فهناك  الجتماعية  وال�سوابط  والمعايير 
وتقاليده  وعاداته  دينه  عن  الإن�سان  وتبعد  والأخلاق  القيم   تدمير 
وتدفعه لرتكاب الجرائم وفعل المحرمات فالأمن ال�سيبراني يقدم الحلول 

التكنولوجية والحماية التامة من مثل هذه المواقع المدمرة.
للحروب  مجالً  اأ�سبح  ال�سيبراني  الف�ساء  اأن  :بما  الوطنية  •	الحماية 
واإمكانياته  الوطن  مقدرات  تدمر  ب�سببها  والتي  الخفية  الإلكترونية 
معرفتهم  دون  المعادية  جيو�سها  �سمن   الوطن  هذا   اأفراد   ت�ستخدم  وقد 
خلاله  من  ي�ستطيع  اأمان  حزام  المواطن  لهذا  يجعل  ال�سيبراني  فالأمن 

الحذر والتنبه لمثل هذه الحرب الخطيرة.
جميع  معرفة  �سيتم   ال�سيبراني  الأمن   طريق  فعن  المالية:  •	الحماية 
البنك  معلومات  ت�ستهدف  التي  الإلكترونية  الإحتيال  وطرق  اأنواع 
والإعلانات  ال�سخ�سية  الآلي  ال�سرف  وبطاقات  الإئتمانية  والبطاقات 

الم�سللة. التجارية  والدعايات 
الإدلء  عدم  ال�سيبراني  الأمن  خلال  من  يتعلم  ال�سخ�سية:  •	الحماية 
وال�سكن  العمل  ومكان  الخا�سة   المرور  كلمات  مثل  �سخ�سية  معلومات  باأي 

وغير ذلك من المعلومات التي ليكن لأي �سخ�ض غريب الإطلاع عليها.
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اأرقام واإح�شائيات مهمة
خـــلال  عاليـــة  بمعـــدلت  الإنترنـــت  خدمـــات  انت�ســـار  ن�ســـبة  زادت   
اإلـــى  2014م  %64عـــام  مـــن  ارتفعـــت  حيـــث  الما�سيـــة  ال�ســـنوات 
حوالـــي %82في نهايـــة العـــام 2017م،ويقـدر عـدد م�سـتخدمي الإنترنـت 
زيـــادة  م�ســـتخدم،ويلحـــظ  26مليـــون  مـــن  باأكثـــر  المملكـةحاليـــاً  في 
مـــع  موؤخـــراً  العريـــ�ض  والنطـــاق  الإنترنـــت  خدمـــات  علـــى  الطلـــب 
زيــادةال�ســتخدام والرتبــاط الكبيــر بقنــوات التوا�ســـل الجتماعـــي، 
وا�ســـتخدام قنـــوات المحتـــوى بح�ســـب الطلـــب )مثـــل يوتيـــوب، �ســـناب 
الم�ســـترك  اأ�سبـــح  اإذ  عبـــرالإنترنـــت؛  الألعـــاب  الـــى  اإ�سافـــة  �ســـات،( 
كميـة  زادت  ولذلـك  اأكبـر؛  تحميـل  و�سـعات  اأعلـى  �سـرعات  عـــن  يبحـــث 

الما�سيـــة. القليلـــة  ال�ســـنوات  كبيـرفي  ب�سـكل  الم�سـتخدمة  البيانـات 

عدد م�ستخدمي النترنت

اإح�سائيات ا�ستخدام الخدمات الإلكترونية

عدد بلاغات 2017لعناوين م�سابة ببرمجيات خبيثة اأو 
ثغرات اأمنية 10.430 بلاغاً
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   وبناءً على التقرير ال�سادر من التحاد الدولي للات�سالت IUT  في 
2017  حيث �سنفت الدول ح�سب قوتها في الأمن ال�سيبراني 

 
الأمن  مجال  في  الأوائل  الدول  تجربة  الكتاب  هذا  تناول    وقد 

ال�سيبراني كالتالي:

تجربة �شنغافورة في الأمن ال�شيبراني:
ا�ستراتيجيات  على  ت�سرف  وطنية  وكالة  وهي   CSAوكالة   اأن�ساأت 
الأمن  مجال  والتطويرفي  والتوعية  والتعليم  والعمليات  ال�سيبراني  الأمن 

تجارب  دولية في الأمن ال�سيبراني

قائمة بالدول الـ 10 التي ت�سدرت الت�سنيف

ا�ستونيا�سنغافورة
كنداجورجيااأ�سترالياموري�سيو�س

�سلطنة عمانماليزيا الوليات المتحدة
الأمريكية

فرن�سا



3839

فبراير   5 في  ال�سيبراني  الأمن  قانون  اأ�سدرت  �سنغافورة  في  ال�سيبراني 
2018 وح�سل على موافقة الرئي�ض في 2 مار�ض 2018 لي�سبح قانون الأمن 
ال�سيبراني  الأمن  على  للاإ�سراف  عاماً  اإطارًا  القانون  وي�سع  ال�سيبراني 

الوطني و�سيانته في �سنغافورة. وتتمثل اأهدافه الرئي�سية الأربعة في: 
ال�سيبرانية  الهجمات  �سد  للمعلومات  التحتية  البنية  حماية  1. تعزيز 
للهجمات  للت�سدي  الأ�سا�سية  الخدمات  لتوفير  الكمبيوتر   اأنظمة  و 
القانون  ويوفر  والمجتمع  القت�ساد  على  مدمر  تاأثير  لها  التي  ال�سيبرانية 
اإطارًا لتزويد المخت�سين بو�سوح حول التزاماتهم بحماية البنية التحتية 
 CII ب�سكل ا�ستباقي من الهجمات ال�سيبرانية بما يحقق مرونة في ، حماية
لقت�ساد �سنغافورة وتتمثل قطاعات CII في: الطاقة ، والمياه ، والخدمات 
الأرا�سي  ت�سمل  )التي  والنقل   ، ال�سحية  والرعاية   ، والمالية  الم�سرفية 
والبحرية والطيران المعلومات الت�سالية، و�سائل الإعلام ، الأمن وخدمات 

الطوارئ ، والحكومة. 

ال�سيبراني  بالأمن  المتعلقة  والحوادث  التهديدات  لمنع  الوكالة  2. تفوي�ض 
في  بالتحقيق  ال�سيبراني  الأمن  مفو�ض  القانون  ويخول  لها.  وال�ستجابة 
التهديدات والحوادث المتعلقة بالأمن ال�سيبراني لتحديد اأثرها ومنع وقوع 
لل�سنغافوريين  يوؤكد  وهذا  ال�سيبراني  الأمن  حوادث  اأو  ال�سرر  من  المزيد 
ال�سيبرانية  الأمنية  للتهديدات  بفعالية  ت�ستجيب  اأن  يكن  الحكومة  اأن 

والحفاظ على �سنغافورة اآمنة. 

ا  اأي�سً القانون  وي�سهل  ال�سيبراني،  الأمن  معلومات  لتبادل  اإطار  3. اإن�ساء 
تبادل المعلومات ، وهو اأمر بالغ الأهمية ، حيث ت�ساعد المعلومات في الوقت 
ال�سعف  نقاط  تحديد  على  الكمبيوتر  اأنظمة  ومالكي  الحكومة  المنا�سب 

ومنع الحوادث ال�سيبرانية على نحو اأكثر فعالية.

الأمن  خدمات  لمقدمي  الخفيف  باللم�ض  يعمل  ترخي�ض  اإطار  4. اإن�ساء 
ومركز  الختراق  اختبار  وهما  الخدمات،  من  نوعين  يتبنى  ال�سيبراني 
مراقبة العمليات الأمنية المدارة وبالتالي للوكالة تاأثير كبير على الم�سهد 
وتطوير  الأمنية  الحتياجات  بين  توازن  تحقيق  اإلى  ي�سعى  العام  الأمني 

نظام بيئي اآمن للاأمن ال�سيبراني.

تجربة الوليات المتحدة المريكية 
لتعزيز  المتحدة  الوليات  قطاعات  بين  NSAم�ستركة  �سبكة    -اأن�ساأت 
الأمن ال�سيبراني على كافة الأ�سعدة ت�سمل معلومات �سرية ، اأو التي تعتبر 

�سرورية للبعثات الع�سكرية وال�ستخباراتية.

- تواجه هذه الأنظمة تهديدات اإلكترونية �سريعة التطور وابتكار الحلول 
وو�سع معايير لأنظمة الأمن القومي.

- تن�سر ال�ست�سارات والتوجيهات واأف�سل الممار�سات للعاملين في مجال الأمن 
ال�سيبراني.
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- تعزز المعرفة بالأمن ال�سيبراني من خلال مبادرة علوم الأمان والخ�سو�سية.

- تقوم بتدريب الجيل القادم من المتخ�س�سين على الإنترنت على برامج مثل 
NSA Cyber Exercise  منحة MIT اإلى برامج غير درجة المحترفين 

للمحترفين من معهد ما�سا�سيتو�ض.

تم  الذي   ، للتكنولوجيا  ما�سات�سو�ست�ض  معهد  في  الحترافي  التعليم  - يوفر 
م�ستمرة  تعليمية  دورات   ،  2002 عام  في  الهند�سة  كلية  اإطار  في  تنظيمه 
في الأمن ال�سيبراني ،  بم�ساركة المتخ�س�سين من جميع اأنحاء العالم الذين 
يدر�سون دورات درا�سية منتظمة في معهد ما�سات�سو�ست�ض للتكنولوجيا لمدة 

ف�سل درا�سي واحد اأو اأكثر.

"المعهد  با�سم  �سابقا  تعرف  كانت  التي   ، الق�سيرة"  "البرامج  - وت�ستقطب 
المهني" ، اأكثر من 1200 م�ساركًا عالميًا في الحرم الجامعي كل عام وبح�سور 
اأ�سا�سي  ب�سكل  تقديها  يتم   ، اأيام   5-1 مدتها   ، ق�سيرة  دورة   50 حوالي 
البرامج  خلال  من  الق�سيرة   الدورات  بع�ض  تقديم  يتم  ال�سيف  ف�سل  في 

الدولية.

الأمن  مجال  في  المهني  للتعليم   MIT معهد  والموؤ�س�سات  ال�سركات  - ت�سارك 
هذه  خلال  من  وجه  اأف�سل  على  من�ساآتهم  لحماية  لإر�سادهم  ال�سيبراني 

     ال�سكل) 1( يو�سح موقع الآباء في مركز الأمن ال�سيبراني ماليزياالدورات .

تجربــة ماليـزيـــا
بداأت  حيث  ال�سيبراني  الأمن  مجال  في  رائدة   تجربة    لماليزيا 
 ،  CyberSecurity Malaysia اأن�ساأت مركز    و  التعليم  بتوظيفه في 
تثقيف  و   ، للجميع  الإنترنت  عبر  الأمنية  للتوعية  المبادرة  هذه  وتاأتي 
والجتماعية  التكنولوجية  الم�سكلات  ب�ساأن  العام  الجمهور  وعي  وتعزيز 
على  يواجهونها  التي  المخاطر  وخا�سة   ، الإنترنت  م�ستخدمي  تواجه  التي 
والمنظمات  والأباء  ال�سباب  توعية  المبادرة  هذه  وا�ستهدفت  الإنترنت 
والأطفال والمواقع الجتماعية وخ�س�ست لكل منهم موقعاً على النترنت 
فيديو  بمقاطع  مزوداً  منها  الوقاية  وكيفية  ال�سيبرانية  المخاطر  ي�سف 
�سارحة وقد فازت هذه المبادرة بلقب البطل عام 2018 في الملتقى الذي عقد 

في )Asia Pacific University APU( كواللمبور.
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تجربة �شلطنة عمان 
عمان  مبادرات  اأحد  المعلوماتية  لل�سلامة  الوطني  المركز    يعد 
تم  اإذ  عُمان،  �سلطنة  في  الأمنية  للحوادث  المحورية  والنقطة  الرقمية 
اآمنة  معلوماتية  بيئة  توفير  بهدف  2010م  عام  اأبريل  �سهر  في  تد�سينه 
وتعمل  �سواء.  حد  على  خا�سة  اأو  حكومية  جهات  لمواقع  م�ستخدم  لأي 
على بناء الثقة في ا�ستخدام الخدمات الحكومية، وتطوير ا�ستراتيجيات 
كما  والخا�سة،  الحكومية  الجهات  منها  لت�ستفيد  المعلومات  اأمن  و�سيا�سات 
ال�سبكات  اإداريي  ت�ساعد  تقنية  وتقارير  مبدئية  فنية  ن�سائح  تقدم  اأنها 
تجنب  على  الخا�ض  اأو  العام  القطاع  من  كل  في  والتطبيقات  والأنظمة 

تعري�ض مواقعهم لأية مخاطر اأمنية.
 

للاأفراد  مقدمة  المركز  يوفرها  التي  الخدمات  اأن  بالذكر    والجدير 
وللقطاع العام والخا�ض والهياكل الوطنية الح�سا�سة في الدولة.

وي�سعى المركز الى تحقيق الأهداف التالية:
اللكترونية  الخدمات  ا�ستخدام  عند  اآمنة  معلوماتية  بيئة  1. توفير 

الحكومية لكل مواطن عماني ومقيم.
العمل في قطاع  المركز على  التدريب في  يتلقون  الذين  الأفراد  2. ت�سجيع 

اأمن المعلومات في اأي جهة اأو موؤ�س�سة في ال�سلطنة.
3. الإ�ستجابة لأية حوادث اأمنية ومحاولة الحد من اأثارها.

4. ن�سر الوعي حول اأهمية اأمن المعلومات بين اأفراد المجتمع العماني.
كما يوفر المركز العديد من الخدمات مثل:

1. تاأهيل كوادر عمانية متخ�س�سة في هذا المجال.
2. مراقبة مواقع حية من اأجل اكت�ساف اأية اأخطار قد تهدد هذه المواقع.

3. تقديم دورات وور�ض وحلقات تدريبية لكافة الم�ستهدفين.
4.  الإ�ستجابة ال�ستباقية والتفاعلية لأية م�سكلة مبا�سرةً.

طريق  عن  م�سكلة  لأية  تعر�سه  حالة  في  ومعالجته  نظام  اأي  5. حماية 
التوجيه. تقديم 

  اإح�سائيات حول المركز الوطني لل�سلامة المعلوماتية وفقا للتقرير 
ال�سنوي لهيئة تقنية المعلومات )2014(: 

•	الك�سف عن اأكثر من 8،713 هجمة خطيرة ومرتبطة بالأمن المعلوماتي 
موجهة للف�ساء المعلوماتي العماني ناتجة عن تحليل ملايين من محاولت 

وت�سنيفها. الت�سال 
خبيثة  لبرمجياتٍ  وانت�سارًا  اأ�سرارا  األحقت  حالة   537 عن  •	الك�سف 

ت�ستهدف الف�ساء المعلوماتي في الدولة.
وتحقق  اختراق  واختبارات  الأمنية  ال�سعف  لنقاط  تقييم   13 •	اإجراء 

للموؤ�س�سات الحكومية وللهياكل الوطنية الح�سا�سة عام 2014.
•	علاج 118 حالة للاأدلة الرقمية ناتجة عن تحليل 288 جهاز بما فيها 
ووحدات  الخارجية  ال�سلبة  والأقرا�ض  والهواتف  الكمبيوتر  اأجهزة 

المتنقل. التخزين 
2014م. عام  خلال  رقمي  اإدانة  دليلَ   288 •	اكت�ساف 

الدولي  للاتحاد  التابع  ال�سيبراني  للاأمن  الإقليمي  المركز  تد�سين  •	تم 
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طريق  خارطة  اإن�ساء  من  والنتهاء   ، 2013م  عام  ر�سميا  للات�سالت 
بتلبية  المركز  هذا  ويقوم  العربية  المنطقة  في  ال�سيبراني  الأمن  لدرا�سة 
اأ�سا�سيا  متطلبات الوطن العربي فيما يتعلق باأمن المعلومات وي�سكل عاملا 
التهديدات  �سد  الأطراف  متعددة  الدولية  ال�سراكة  �سبكات  دعم  في 
من  المناطق  مختلف  في  العالم  م�ستوى  على   )IMPACT( ال�سيبرانية 
المعلومات وذلك بناء على  اأمن  العربي على خدمات  الطابع  خلال ا�سفاء 
حاجة الوطن العربي وقام المركز بعقد وتنظيم الموؤتمراالقليمي الثالث 
العامل  الفريق  اجتماع  في  المركز  و�سارك   2014 عام  ال�سيبراني  للاأمن 
من  الأطفال  حماية  حول  للات�سالت  الدولي  التحاد  لمجل�ض  التابع 

مخاطر النترنت الذي عقد في جنيف.

اإنجازات المركز:

�سوي�سرا  في  المعلومات  لمجتمع  العالمية  القمة  جائزة  على  المركز  •	ح�سل 
في فئة بناء الثقة والحماية في ا�ستخدام تقنية المعلومات والت�سالت.

العالمي على  المعلومات  اأمن  الأول في قائمة  المركز  ال�سلطنة على  •	ح�سلت 
م�ستوى الوطن العربي التي نظمها التحاد الدولي للات�سالت.

تجربة المملكة العربية ال�شعودية في الأمن ال�شيبراني
للاأمن  ال�سعودي  التحاد  ال�سعودية  العربية  المملكة    اأن�ساأت 
 Saudi Federation for والدرونز  والبرمجة  ال�سيبراني 

Cybersecurity، Programming and Drones
وهو موؤ�س�سة وطنية تحت مظلة اللجنة الأولمبية ال�سعودية ي�سعى لبناء 
قدرات محلية واحترافية في مجال الأمن ال�سيبراني وتطوير البرمجيات 
العربية  بالمملكة  للو�سول  العالمية،  والمعايير  الممار�سات  اأف�سل  على  بناءً 
ال�سعودية اإلى م�ساف الدول المتقدمة في �سناعة المعرفة التقنية الحديثة 

قدمت العديد  من الفعاليات النوعية منها على �سبيل المثال:

العلم التقط  العربية" م�سابقة  •	"كايزن 
"الأمن  هواة  مهارات  لإبراز  م�سمم  المهم،  التفاعلي    وهوالحدث 
الجنائي،  التحليل  مثل  عدة  مجالت  في  مناف�سات  عبر  ال�سيبراني"، 
الت�سفير  الثغرات،  وبرمجة  تطوير  الذكية،  والهواتف  المواقع  اختراق 

والهند�سة العك�سية وقد �سارك فيه 370 مت�سابق في 7 اأبريل 2018.

الحج •	هاكاثون 
  ل�ستغلال التكنولوجيا والإبداع لتي�سير العملية وتح�سين التجربة 
العامة للحجيج في 2018/3/1وقدمت جوائز تفوق قيمتها 2،000،000 

ريال �سعودي للمت�سابقين وبع�ض المزايا كـ:
في  بامريكا   2019  Google IO في  المطورين  لموؤتمر  المجانية  - التذاكر 
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اأبريل-يونيو.
Google Assistant مدمج بـ Google Home Mini جهاز -

Google Cloud ر�سيد -
RiseUp Summit 2018 تذاكر مجانية لموؤتمر -

  م�سابقة التقط العلم )Capture The Flag( الأحد 3 يونيو 2018 م 
حقيقية  تقنية  بيئة  تحاكي  ال�سيبراني،  الأمن  مجال  في  م�سابقة  وهي 
الم�ساء  خلال  تقام  الم�سابقة  البع�ض.  بع�سهم  �سد  الأفراد  فيها  ويتناف�ض 
مثل  مختلفة  موا�سيع  تحت  مختلفة  بم�ستويات  تحديات  على  وتحتوي 
والبرمجة،  وال�سبكات،  الويب  اختراق  العك�سية،  الهند�سة  الت�سفير، 
ا�ستغلال  في  تتمثل  تحديات  بحل  الم�ساركون  ويقوم  مختلفة،  بم�ستويات 
الثغرات الأمنية، اأو تعدي اأنظمة الحماية، اأو �سد هجمات �سيبرانية ، اأو 
فك معلومات م�سفرة ، الحل ال�سحيح لأحد التحديات يوؤدي اإلى الح�سول 
التحدي  نوعية  ح�سب  النقاط  من  عدداً  يحمل  علم  وكل  "علم"،  على 
و�سعوبته. ال�سخ�ض الذي يجمع اأكبر عدد من النقاط يفوز في الم�سابقة! 

ال�سطناعي. والذكاء  والبرمجة  ال�سيبراني  الأمن  كلية  •	اإن�ساء 
  �سدر قرار رئي�ض مجل�ض اإدارة التحاد ال�سعودي للاأمن ال�سيبراني 
بالأمن  تخت�ض  كلية  باإن�ساء  القحطاني،  عبدالله  بن  �سعود  والبرمجة 

ال�سيبراني والبرمجة والذكاء ال�سطناعي، مقرها الريا�ض.

مجتمع  اإلى  التحول  في   2030 المملكة  روؤية  على  بناء  ذلك    وياأتي 
معرفي وتقني يناف�ض الدول العالمية المتقدمة في الإبداع التقني المعلوماتي 

والريا�سات الذهنية وبالأخ�ض في مجال ال�سايبر والبرمجة.
باأحدث  محترفة  �سابة  وطنية  قدرات  وتاأهيل  بناء  اإلى  الكلية  وت�سعى 
اأهداف روؤية  الو�سائل التقنية التي يكن من خلالها الم�ساعدة في تحقيق 

المملكة 2030 .

والتحديات  التطورات  مع  متزامنة  الكلية  اإن�ساء  مبادرة    وتاأتي 
التي تواجهها الدول العالمية في هذه المجالت الحيوية.

الملك  كجامعة  الجامعات  من  عدد  في  ال�سيبراني  الأمن  كلية  •	ا�ستحداث 
�سعود وجامعة جدة.

تجربة المملكة المتحدة في الأمن ال�شيبراني:
م�ستوى  على  رائد  اإلكتروني  ابتكار  مركز  المتحدة  المملكة    اأن�ساأت 
المملكة  East Here مما يوفر 2000 وظيفة في  العالم يتم تطويره في 

المتحدة في مجال الأمن ال�سيبراني.
انطلاقاً من مركز البتكار في Plexal في Here East ، فقدعزز ن�ساط 
المتطورة  التكنولوجيا  تطوير  ويحفز  لندن  �سرق  في  الرقمية  الموؤ�س�سات 

لمنع الجرية ال�سيبرانية في المملكة المتحدة. 
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والريا�سة  والإعلام  الرقمية  الثقافة  وزارة  قبل  من  المركز  تمويل  ويتم 
، كجزء من ا�ستثمار الحكومة البالغ 1.9 مليار جنيه ا�سترليني في الأمن 

عبر الإنترنت.

  واأ�سافت مارغوت جيم�ض ، وزيرة ال�سناعات الرقمية والإبداعية:
تتدفق  حيث   ، الأوروبية  للتكنولوجيا  منازع  بلا  القائد  هي  لندن  اإن 
العالم  في  الرائدة  ال�سركات  وتقوم   ، عام  كل  في  ال�ستثمارات  مليارات 

بتطوير البتكارات الرائدة.

تجربة ا�شتراليا في الأمن ال�شيبراني
  The Australian تم اإن�ساء مركز الأمن ال�سيبراني في اأ�ستراليا  
في  وتعزيزه  الأمن  لدعم  مركز  Cyber Security Centreوهو 

)ACSC( الع�سرالرقمي والت�سدي للحوادث الرقميةوالتبليغ عنها
مركز  اأول   )ACSRI( ال�سيبراني  الأمن  لبحوث  الأ�سترالي  المعهد  ويعد 
الوكالت  بين  والتعليم  البحوث  مجال  في  من�سق  ا�ستراتيجي  اأ�سترالي 
الحكومية والقطاع الخا�ض والباحثين. وي�سعى اإلى تركيز الحكومة على 
الأمن ال�سيبراني من خلال الجمع بين �سبكة تعاونية للت�سدي للتهديدات 
الأمن  مجال  في  متخ�س�سين  مهنيين  تطوير  فر�ض  وتح�سين  ال�سيبرانية 

ال�سيبراني.

في  نق�ض  من  اأ�ستراليا  تعاني   ، الأخرى  الدول  من  العديد    مثل 
المت�سل  العالم  المهارات الخا�سة �سرورية في  ال�سيبراني هذه  مهارات الأمن 
بالتكنولوجيا ، الإ�ستراتيجية. اإل اأن هذه المهارات نف�سها تعاني من نق�ض 
في المعرو�ض ، وتوقع المعهد اأن ي�سهد مجال اأمن المعلومات عجزًا عالميًا يبلغ 

1.5 مليون متخ�س�ض بحلول عام 2020.

ال�سيبراني  الأمن  بمهارات  الأ�ستراليين  بتزويد  المعهد    ويلتزم 
الوعي الأمني الإلكتروني حتى يتمكن الجميع  ال�سحيحة ورفع م�ستويات 

من ال�ستفادة من الفر�ض المتاحة في الف�ساء ال�سيبراني.

العليا  والدرا�سات  المرحلة الجامعية  اأمنيًا في  تعليمًا  المعهد    و�سيقدم 
من خلال منهج درا�سي مت�سق وتعليم متميز و �ستعمل الحكومة مع القطاع 
، وموؤ�س�سات خدمة الوليات والأقاليم والمهارات لدعم التو�سع في  الخا�ض 
تطوير  ذلك  لي�سمل  التدريب  منظمات  في  ال�سيبراني  الأمن  على  التدريب 
الجامعات  طلاب  على  التركيز  و  ال�سيبراني  الأمن  على  المهني  التدريب 
اإلى برنامج اأو�سع من الم�سابقات وفر�ض تطوير المهارات لمجموعة اأو�سع من 
الم�ساركين ، و�سيتيح الفر�سة للنا�ض على جميع الم�ستويات في القوى العاملة 
، بما في ذلك في المنا�سب التنفيذية ، لتح�سين معرفتهم ومهاراتهم الأمنية 
التنفيذي وغيرها من  والتدريب  الق�سيرة  الدورات  الم�ساركة في  عن طريق 
البرامج و زيادة عدد الأ�سخا�ض الذين يتمتعون بمهارات الأمن ال�سيبراني.



الفصل الثاني 
) cyber crime ( الجرائم السيبرانية

التطور التاريخي للجريمة السيبرانية

أنواع الجرائم السيبرانية 
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م�سمياتها  تباينت  التي  الجرائم  من  ال�سيبرانية  الجرائم     تعتبر 
وقد  المعلومات  بتقنية  ارتبطت  التي  لتطورها  الزمنية  المراحل  عبر 
الذي  والمتعمد  الم�سروع،  غير  ال�سلوك  اأ�سكال  كل  اأنها  اأبونعارة"  عرفتها 
به  ي�ض  ما  وكل  بالنترنت،  المرتبط  الآلي  الحا�سب  با�ستخدام  يرتكب 
ال�سرر  اإلحاق  بوا�سطته،بغر�ض  تتم  التي  بالعمليات  اأو  بمحتوياته  اأو 
اأفراد  طرف  من  الأغرا�ض،  من  ذلك  غير  اأو  المادي  الك�سب  اأو  بال�سحية 

واأ�سرارها" المعلوماتية  التكنولوجيا  على درايةكاملة بتقنيات 

وتعرف الجرائم ال�سيبرانية اإجرائياً "هي كل �سلوك مخالف يرتكب �سد 
الإ�ساءة  با�ستخدام و�سائل الت�سالت الحديثة بهدف  اأوجماعات  اأفراد 

الإلكترونية لل�سحية مادياً اأومعنوياً بطريقة مبا�سرة اأو غير مبا�سرة"
تواجد  ولي�سترط  للجرية  م�سرح   بدون  تتم   ال�سيبرانية  الجرية 

المجرم وال�سحية في نف�ض المكان.

التطور التاريخي للجريمة ال�شيبرانية:
بتطور  مر  الكمبيوتر  جرية  مفهوم  اأن   )2016( اأبونعاره    ذكرت 
ثلاثة  اإلى  تق�سيمها  ويكن  وا�ستخداماتها  التقنية  لتطور  تبعا  تاريخي 

مراحل:

) cyber crime ( الجرائم ال�سيبرانية
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المرحلة الأولى:  
وربطه  الكمبيوتر  ا�ستخدام  بظهور  الأولى  المرحلة    مبداأت 
لجرائم  معالجة  اأول  ظهرت  حيث  ال�سبعينات  اإلى  ال�ستينات  في  بال�سبكة 
بالبيانــات  التلاعــب  تنــاق�ض  �ســحفية  مقــالت  �ســكل  في  الكمبيــوتر 
و�سـكلت   ، المعلومـات  والتج�سـ�ض  الكمبيــوتر  اأنظمــة  وتــدمير  المخزنــة 
اأم  عـابرة  حالـة  مجـرد  الجـرائم  هـذه  كانـت  مـا  اإذا  الت�سـاوؤل  مو�سـوع 
اأم مجرد  القانوني  اإجرامية م�ستجدة ؟ وهل هي جرائم بالمعنى  ظـاهرة 

�سلوكيات غير اأخلاقية في مجال المعلوماتيـة؟ 

اإطار ال�سلوك اللااأخلاقي دون النطاق القانوني ومع  فبقيت مح�سورة في 
تو�سـع الدرا�سـات تـدريجيا و خـلال ال�سبعينات بداأ الحديث عنها كظاهرة 

اإجرامية جديدة .

المرحلة الثانية : 
  وفي الثمانينات ظهر نوع جديد من الجرائم ارتبط بعمليات اقتحـام 
،الذي  الكمبيوتر  �سبكات  عبر  الفيرو�سات  ون�سـر  بعـد  عن  الحا�سوب  نظم 
عن  المعبر  "الهـاكرز"،  ا�سـطلاح  �سـاع  اأيـن  البرامج  و  الملفات  تدمير  �سبب 
مقتحمي النظم، وبقي دائما الحديث عن دوافع هذه الجرائم مح�سور في 
هـذه  مـرتكبي  قبـل  مـن  التقـني  التفـوق  واإظهـار  المعلومـات  اأمـن  اختراق 
المجال،  هـذا  في  العبـاقرة  ال�سـن  �سـغار  فئـة  يتعـدوا  لم  الـذين  الأفعـال 
ت�سنيف  اإعـادة  ال�سروري  من  اأ�سبح  الممار�سات  هذه  خطورة  بتزايد  لكن 

مجرد  من  الجريـة  تحول  بعد  خا�سة  طـوائفهم  وتحديـد  الفـاعلين 
مغـامرة و اإبداء التفوق اإلى اأفعـال ت�سـتهدف التج�سـ�ض وال�سـتيلاء علـى 

والع�سكرية. وال�سيا�سية  والجتماعية  القت�سادية  البيانات 

الثالثة:    المرحلة 
التقنيـة  الجـرائم  حقـل  في  هـائلا  تناميـا  الت�سـعينات    �سـهدت 
�سـبكة  اأحدثتـه  مـا  بفعـل  ذلـك  وكـان  ومفهومهـا،  نطاقهـا  في  وتغـيرا 
�سـبكات  واقتحـام  الأنظمـة  دخـول  لعمليـات  ت�سـهيل  مـن  الإنترنـت 
الـتي تقـوم  اإنكـار الخدمـة،  كاأن�سـطة  اأنمـاط جديـدة  المعلومـات، فظهـرت 
علـى فكـرة تعطيـل نظـام تقـني ومنعـه مـن القيـام بعمله المعتاد، واأكثر ما 
الـتي يعـني  النا�سـطة والهامـة  الت�سـويقية  مور�ست �سـد مواقـع الإنترنـت 
جرائم  ون�سطت  بالملايين،  مالية  خ�سائر  ل�ساعات  الخدمة  عـن  انقطاعهـا 
ن�سـر الفيرو�سـات عـبر مواقـع الإنترنـت لمـا ت�سـهله من انتقالها اإلى ملايين 
الكتابية  والمواد  الر�سائل  اأن�سطة  وظهرت  الوقت،  ذات  في  الم�ستخدمين 
المنطوية  الإلكتروني،  البريد  عــبر  المر�ســلة  اأو  الإنترنــت  على  المن�سورة 
الم�ستهدفة  اأو  الم�ســا�ض بكرامة واعتبار الأ�سخا�ض  اأو  اإثارة الأحقاد  على 
المحتوى  )جرائم  م�سروعة  وغير  قانونية  غير  اأفعال  اأو  لمواد  الترويج 

ال�سار( .



اأنواع الجرائم ال�سيبرانية
   في ظل تحديات الع�سر الرقمي الذي يتج�سد في بنية تحتية رقمية 
م�سروعة  غير  اأعمال  ارتكاب  على  الإجرامية  الجماعات  ت�ساعد  عالية 
با�ستغلال الت�سهيلات التي تمنحها �سبكة الإنترنت كو�سيلة لتنفيذ الجرائم 
ال�سيبرانية مع تزايد التو�سع في ا�ستخدام بيئة الإت�سالت والمعلومات التي 
تاج)2018(،  ابن  من  كلًا  �ساغ  وقد  والتناف�سية  والعالمية  بال�سرعة  تت�سم 
)2017(الردفاني)2014(،  ،المق�سودي  الهزاني)2018(،العتيبي)2017( 

،اأبو نعارة)2014( اأنواع الجرائم ال�سيبرانية:

•	انتهاك الخ�شو�شية:
الت�سريعات  عليها  ن�ست  التي  الفردية  الحقوق  من  تعتبر     حيث 
العاطفية  الحياة  ت�سمل  الخا�سة  ،والحياة  الدولية  والتفاقات  الداخلية 
والمحادثات  الخا�سة  والأحاديث  ال�سحية  والحالة  والعائلية  والزوجية 
المالية والمعتقدات الدينية والم�سكن وال�سم  الهاتفية والمرا�سلات والحقوق 
معلوماته  خ�سو�سية  على  الحفاظ  في  الحق  كامل  وللفرد  والعمل  والمهنة 
ومعالجتها اآلياً وتر�سيد ا�ستخدامها ومن �سور انتهاكها في الف�ساء ال�سيبراني 

مايلي :

على  المعتدي  ح�سول  بهدف  ال�سخ�سية  وانتحال  وهمية  معلومات  - اإدخال 
مبالغ مالية.

- التج�س�ض الإلكتروني بتتبع العيوب وا�سطياد الأخطاء.
لل�سجلات  الو�سول  ومحاولة  والت�سنت  الخا�سة  الحياة  على  - العتداء 

والمعلومات الإلكترونية.

57
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- القذف وال�سب وال�ستم �سواء بلفظ �سريح اأو تعري�ض مما ين�ساأ عنه ارتكاب 
الجرائم.

- الت�سهير ويعتبر من النتهاكات ال�سيبرانية المحرمة �سرعاً وقانوناً.
والإعلانات  ال�سلع  لمروجي  كمعلومات  وبيعها  ال�سخ�سية  البيانات  - �سرقة 

التجارية عبر الإنترنت.

•	انتهاك اأمن المعلومات : 
  وتعرف المعلوماتية اإجرائياً بمجموعة البيانات التي تخ�سع للمعالجة 
والت�سغيل والتحليل والتف�سير وال�ستخدام المنظم لأغرا�ض معينة لتحقيق 
زيادة المعرفة وت�سمل جرائم الولوج اإلى نظام معلوماتي اأوالمكوث فيه، مع 

التعر�ض للبيانات المعلوماتية وجرائم اإعاقة عمل معلوماتي  .

تتعلق  التي  الأفعال  تظهرها  للقا�سرين:  الجن�سي  ال�ســتغلال  جرائم 
ال�سور  اأو  الر�ســومات  وت�سمل  جن�ســية،  اأعمال  في  القا�سرين  با�ستغلال 
فيها  ي�ســارك  اإباحية  اأعمال  اأي  اأو  الإ�ســارات،  اأو  الأفلام  اأو  الكتابات  اأو 
قا�سرون، اأو تتعلق با�سـتغلال القا�سرين في المواد الإباحية، وت�سـمل اأي�ساً 

اإنتـاج مواد اإباحية للقا�سرين بق�سد بثها بوا�سطة نظام معلوماتي.

•	جرائم التعدي على الملكية الفكرية للأعمال الرقمية:
وجرم  عمل،  على  مختل�ض  ا�سم  و�سع  جرم  الآتية:  الجرائم    ت�سمل 
تقليد اإم�ساء الموؤلف اأو ختمه، وجرم تقليد عمل رقمي اأو قر�سنة البرمجيات، 

وجرم بيع اأو عر�ض عمل مقلد اأو و�سعه في التداول، وجرم العتداء على اأي 
حق من حقوق الموؤلف اأو الحقوق المجاورة.

•	جرائم الختراق:
  هي عملية اقتحام الأنظمة اأو ال�سبكات الخا�سة باأفراد اأو منظمات 
خا�سة اأو حكومية بم�ساعدة بع�ض البرامج المتخ�س�سة في فك و�سرقة كلمات 
اأو  تخريبها  اأو  المعلومات  على  الطلاع  بهدف  الدخول  وت�سريحات  ال�سر، 
�سرقتها حيث يت�سبب الختراق في م�ساكل مزعجة مثل تبطئ حركة الت�سفح 
وانقطاعه على فترات منتظمة، ويكن اأن يتعذر الدخول اإلى البيانات، وفي 

اأ�سواأ الأحوال يكن اختراق المعلومات ال�سخ�سية للم�ستخدم.

•	القتحام اأو الت�شلل:
  ي�سمل الختراقات �سواء للمواقع الر�سمية اأو ال�سخ�سية، اأو اختراق 
الت�سال  و�سائل  اأو  الإلكتروني،  البريد  واختراق  ال�سخ�سية  الأجهزة 
الآخرين  ا�ستراكات  على  وال�ستيلاء  عليه،  ال�ستيلاء  ،اأو  الجتماعي 

واأرقامهم ال�سرية، وهي اأفعال اأ�سبحت تن�سر يوميا في ال�سحف والأخبار.

•	النتهاك عبر المواقع :
  ومن ابرزها المواقع الدينية التي تن�سر الإرهاب وتدعو اإليه والعقائد 
المو�سوعة  الأحاديث  وا�ستغلال  الم�سللة  الدينية  والخرافات  الباطلة 

وتف�سيرالآيات القراآنية بلوي اأعناق الن�سو�ض وا�ستدللت في غير محلها.

1. الجرائــم المعلوماتية �شد الدولة وال�شــلمة العامة: 
  تت�سمن الأفعال الجرمية النا�سـئة عن المعلوماتية التي تطال الدولة 
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تعطيل  جرائم  وهي  القانوني،  ونظامهـا  وا�ســتقرارها  واأمنها  و�ســلامتها 
الأعمال الحكومية اأو اأعمال ال�سـلطة العامة با�سـتعمال و�سـيلة معلوماتية، 
اأو الح�سول على معلومات �سرية تخ�ض الدولة، وذلك من خلال  والإطلاع 
�سبكة الإنترنت اأو با�ســتعمال و�ســيلة معلوماتية،والأعمال الإرهابية التي 

ترتكب با�ستخدام �سبكة الإنترنت اأو اأي و�ســيلة معلوماتية.

في  فينت�سرز«  »�سايبر�سيكيوريتي  الأميركية  الأبحاث  �سركة    تنباأت 
دولر  تريليونات   6 العالم  �ستكلف  الإلكترونية  الجرائم  باأن   ،2016 عام 
اأميركي �سنوياً بحلول عام 2021، اأي بزيادة ال�سعف عن كلفتها التي بلغت 3 

تريليونات دولر اأميركي عام 2015.

  وبلغ متو�سط تكاليف اختراق البيانات التي تتحملها  اأي منظمة 3.6 
ملايين دولر اأميركي، وفقاً لدرا�سة اأجريت في عام 2016 على 419 �سركة في 

13 بلداً من قبل معهد بونيمون وهو �سركة اأبحاث اأميركية.
\

2. التنمر الإلكتروني با�شتخدام الألعاب الإلكترونية
اأوامر    بالتهديد بالأذى البدني والبتزاز والتهديد بال�سرب والقتل واإعطاء 

ظاهرها الرحمة وباطنها العذاب.

الهواتف  �سوق  من  اأكبر  الأ�سياء  اإنترنت  �سوق  حجم  �سيكون     بحلول2020، 
حيث  ال�سعفين!  بمقدار  مجتمعين  اللوحية  الأجهزة  و  الحا�سب  اأجهزة  المحمولة  و 

�ست�سل عدد اأجهزة اإنترنت الأ�سياء اإلى 35 مليار جهاز مت�سل بالإنترنت.

انفوجرافيك  مجلة البيان



             الفصل الثالث
تقنيات الاستخدام المعلوماتي

التوعية  المستمرة بمبادئ المواطنة الرقمية

التخطيط المستقبلي لريادة الأمن 

السيبراني لدى طلابنا
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تقنيات ال�ستخدام المعلوماتي
   حر�سك ووعيك في ا�ستخدام تقنيات الف�ساء ال�سيبراني يثل حزام 
اأمان لحياتك المادية والمعنوية ودولتك ومجتمعك وكيانك الذي تعي�ض  فيه .
  ذكر الربيعة)2018( خطوات مهمة للحفاظ على الأمن ال�سيبراني 

تناول هذا الكتاب اأهمها:

1. الجهاز ال�شخ�شي:
بالتالي: قم  ال�سخ�سية  وملفاتك  جهازك  اأمن  على  •	للمحافظة 

وفح�ض  تحديثها  على  والحر�ض  الفيرو�سات  مكافحة  برامج  •	تركيب 
الجهاز ب�سكل دوري.

العامة. اللا�سلكية  بال�سبكات  الإت�سال  عند  •	الحذر 

والتطبيقات. الت�سغيل  نظام  تحديث  على  •	المداومة 
احتياطية. بن�سخة  •	الحتفاظ 

2. كلمة المرور:
•	اختيـــار كلمـــة مرور قويـــة تحتوي علـــى مجموعة من الحرف والأرقام 

و الرموز.
ح�ساب. لكل  م�ستقلة  مرور  كلمة  •	ا�ستخدام 

�سخ�سية. معلومات  على  مبنية  مرور  كلمة  اختيار  •	عدم 
م�ساركتها. •	عدم 

دوري. ب�سكل  •	تغييرها 
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3. حماية بريدك الإلكتروني:
الثنائي. التحقق  تفعيل  و  قوية  مرور  كلمات  •	و�سع 

مجهول. م�سدر  من  المرفقات  فتح  •	عدم 
الحتيالية. للر�سائل  �سحية  الوقوع  •	تفادي 

والهامة. الر�سمية  للا�ستخدامات  خا�ض  بريد  •	تخ�سي�ض 
المرور. كلمة  لإدارة  تطبيقات  •	ا�ستخدام 

Dashlane free password manager	•
LastPass	•

1U Password Manager	•

4. ا�شتعادة ال�شيطرة بعد الختراق:
المخترق. وبين  بينك  الرابط  يف�سل  حتى  الإنترنت  من  جهازك  •	ف�سل 

الجهاز. تهيئة  •	اإعادة 

للجهاز. �سامل  فح�ض  اإجراء  و  الفايرو�سات  حماية  برامج  •	تثبيت 
الحتياطية. الن�سخ  من  والمعلومات  البيانات  •	ا�ستعادة 

5. ا�شتعادة ال�شيطرة بعد الختراق في مواقع التوا�شل 
الجتماعي:

كلمات  وتغيير  ال�سخ�سية  ح�ساباتك  اإلى  للدخول  اآخر  جهاز  •	ا�ستعمال 
المرور.

؛  بجهازك  الخا�ض  الإلكتروني  للبريد  الدخول  من  تمكنك  عدم  حال  •	في 
هذه  في  ويكنك  المرور،  كلمة  ن�سيان  خا�سية  با�ستخدام  ا�ستعادته  يكن 

الحالة ال�ستفادة من عنوان البريد الثانوي)الحتياطي(.
اأو البريد  •	في حال عدم تمكنك من ا�ستعادة ح�ساب التوا�سل الجتماعي 
الموفرة  بالجهة  الخا�ض  الفني  الدعم  مع  التوا�سل  يجب  الإلكتروني 

للح�ساب.
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الرقمية  المواطنة  ومفهوم  ال�سيبراني  الأمن  مفهوم  تاأملنا    لو 
لأدركنا اأن هناك تداخلًا في المفهومين ولكن الحقيقة التي تظهر للمتمعن 
اأن كلاهما مكمل للاآخر فالمواطنة الرقمية التي تعني الحماية والتوجيه 
والأعراف  والقيم  بالمباديء  واإمداده  واإعداده  وتاأهيله  بال�سخ�ض  تتعلق 
والقوانين ليعرف حقوقه وواجباته حينما يتواجد في الف�ساء الإلكتروني 

التوعية  الم�ستمرة بمبادئ المواطنة الرقمية

   في درا�سة ا�ستهدفت طلاب وطالبات الثانوية لدول الخليج العربي 
)2018( اأو�سحت النتائج اأن هناك تدنياً في م�ستوى الوعي بقيم المواطنة 

الرقمية حيث جاءت النتائج على النحو التالي:

المتو�سط الح�سابي والنحراف المعياري لعبارات ال�ستبيان لمدى الوعي بقيم المواطنة الرقمية

فيكون م�سوؤولً عن ا�ستخداماته الرقمية والأمن ال�سيبراني هو مجموعة 
المواطنة  مهارات  فيها  ال�سخ�ض  ي�ستدعي  التدابيروالحتياطات  من 
ومجتمعه  بيئته  ومقدرات  وا�ستقراره  اأمنه  على  ليحافظ  الرقمية 
و�سن�ستعر�ض  بع�سهما  عن  لهما  ولغنى  قوية  المفهومين  بين  فالعلاقة 

بع�ساً من قيم المواطنة الرقمية لتت�سح اأمام القارئ من اأهمها التالي:

جميع  اأمام  الفر�ض  تكافوؤ   :  )Access Digital( الرقمي  1. الو�سول 
الألفراد فيما يتعلق بالو�سول اإلى التكنولوجيا وا�ستخدامها.

الب�سائع  بيع   :  )Commerce Digital( الرقمية  2. التجارة 
المتعلقة  بالق�سايا  الفرد  تثقف  الرقمية  والمواطنة  اإلكترونيا  و�سراوؤها 
بهذه العملية من حيث القوانين واللوائح المتعلقة با�ستخدام التكنولوجيا، 

وبقوانين الدولة.

التبادل   :  )Communication Digital( الرقمية  3. الإت�سالت 
الفرد  يتلك  باأن  الرقمية  المواطنة  تهتم  و  للمعلومات:  الإللكتروني 
الت�سالت  خيارات  من  العديد  اأمام  ال�سليم  القرار  اتخاذ  على  القدرة 

الرقمية المتاحة واأن يكون على وعي بكيفية ا�ستخدامه.

وتعلم  تعليم  عملية   :)Literacy Digital( الرقمية   الأمية  4. محو 
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كلما كان مواطناً رقمياً كان اآمناً �سيبرانياً

التكنولوجيا وا�ستخدام اأدواتها وهذا مات�سعى اإليه روؤية 2030 والمواطنة 
في  اأخذاً   – جديد  باأ�سلوب  الأفراد  وتثقيف  تعليم  على  تقوم  الرقمية 
محو  مهارات  من  جدا  عالي  م�ستوى  اإلى  الأفراد  هوؤلء  حاجة  العتبار 

المعلوماتية. الأمية 

5. اللياقة الرقمية )Etiquette Digital(: و تهتم المواطنة الرقمية 
بن�سر "ثقافة الإتيكيت" الرقمي بين الأفراد وتدريبهم ليكونوا م�سوؤولين 
والمبادئ  القيم  مراعين  بتح�سر،  ليت�سرفوا  جديد،  رقمي  مجتمع  ظل  في 

ال�سلوك الح�سن. ومعايير 

على  الإجتماعية  الم�سوؤولية   :)Law Digital  ( الرقمية  6. القوانين 
الأعمال والأفعال: هي تلك القوانين في المجتمع الرقمي التي تعالج م�ساألة 
للتكنولوجيا  الأخلاقي  غير  ال�ستخدام  ومعاقبة  الرقمية،  الأخلاقيات 

اأو ما ي�سمى الجرائم الرقمية.

 Responsibilities & Rights( الرقمية  والم�سوؤوليات  7. الحقوق 
يتمتع  الرقمي:  العالم  في  الجميع  بها  يتمتع  التي  الحريات   :)Digital

المواطن الرقمي بحزمة من الحقوق مثل الخ�سو�سية وم�ساركة  الأعمال 
واإبداء الراأي والحرية تكون من�سبطة ح�سب قوانين دينه ودولته.

 :)Wellness & Health Digital( الرقمية وال�سلامة  8. ال�سحة 
ظهر  فقد  الرقمية:  التكنولوجيا  عالم  في  والبدنية  النف�سية  ال�سحة 
على  تعتمد  والتي  الب�سر(  اختراق  )فن  الجتماعية  بالهند�سة  ماي�سمى 
اأ�سا�سية  بمحفزات  عليه  وال�سيطرة  للاإن�سان  النف�سية  الحالة  ا�ستغلال 
الب�سر  كمتاعب  الج�سم  ل�سحة  بالإ�سافة  والإثارة  والف�سول  كالخوف 
الحماية  في  كبيراً  دوراً  الرقمية  المواطنة  تلعب  وهنا  وغيره  والرقبة 

والتوجيه. والن�سح 

 Security Digital self - 9
وقد  الرقمية:  والحماية  الوقاية  �سمان  اإجراءات   :)protection
تناولنا في هذا الكتاب كيف يكن تحقيقه لنو�سح بذلك الترابط والتكامل 

بين المواطنة الرقمية والأمن ال�سيبراني.



73

التخطيط الم�ستقبلي لريادة
الأمن ال�سيبراني لدى طلابنا

ويكون  ال�سيبراني  بالأمن  مخت�ساً  التعليم  وزارة  في  ق�سم  - ا�ستحداث 
على  م�سرفاً  يكون  الدولة  واأمن  الفكرية  التوعية  مركز  اإدارة  تحت 

العالي. والتعليم  العام  التعليم 
وظائفه. ل�سغل  بالمجال  والمخت�سين   والخبراء  المتميزين  - ا�ستقطاب 

طلاب  لدى  الرقمية  والمواطنة  ال�سيبراني  الأمن   في  درو�ض  - ا�ستحداث 
التعليم العام ملحقة بدرو�ض الحا�سب الآلي والتربية الوطنية والمهارات 

العالي. التعليم  لطلاب  التح�سيرية  وال�سنة  الحيوية 
هيئة  واأع�ساء  والمعلمات  والمعلمين  الأمور  واأولياء  الأ�سر  - ا�ستهداف 
المبا�سر  والتدريب  بعد  عن  التدريب  خلال  من  بالجامعات  التدري�ض 

المدمج  والتدريب 
ال�سيبراني  الأمن  مجال  في  المتقدمة  الدول  مع  ال�سراكات  - عقد 

تجاربهم. من  للا�ستفادة 
القطاعات الحكومية والخا�سة فيما يتعلق بالأمن  التكامل بين  - تحقيق 

ال�سيبراني.
منها. والوقاية  الأمنية  الثغرات  لكت�ساف  م�سابقات  - عقد 

ال�سيبراني  الف�ساء  في  الرقمية  المواطنة  ب�سلوكيات  الطلاب  -توعية 
: ت�سمل  والتي 

حقيقياً يكون  واأن  ال�سخ�سي  بالمعرف  التامة  العناية  اأولً: 
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اأي معلومات �سخ�سية  �سرية هامة . اإبداء  - عدم 
قوية  مرور  بكلمات  المعرف  - حماية 

ملفات  اأو  ن�سو�ض  اإر�سال  اأو  ال�سخ�سية  ال�سور  ن�سر  قبل  جيداً  - التفكير 
اأو فيديو عبر الإنترنت. �سوت 

- ال�ستئذان من �ساحب ال�ساأن قبل ن�سر �سور الأخرين اأو اإر�سال بريدهم 
الإنترنت. اأخر على  ل�سخ�ض  واأرقام جوالتهم  الإلكتروني 

الم�سدر. ر�سائل مجهولة  اأي  - عدم قبول 
اإ�سافة اأخرين لقائمة الأ�سدقاء ما لم يكونوا معروفين �سخ�سياً. - عدم 

- عدم الإر�سال في حالة الغ�سب.
من  نوعاً  تعد  التعدي  عمليات  حيال  موقف  اتخاذ  عدم  اأن  - الإدراك 
اإخبار  اأو  منا�سب  اإجراء  باإتخاذ  المبادرة  يجب  لذا  المتعدي،  على  الت�ستر 

من تثق بهم من الكبار
الدرد�سة  غرف  اإلى  الأ�سخا�ض  بع�ض  و�سول  حظر  بكيفية  - الوعي 
والإبلاغ عنهم، وكيفية حفظ اأو طباعة ن�سخة من اأي حوار، فقد يحتاج 

الوالدين الإبلاغ عنها.
- الوعي بحظر الر�سائل العدائية اأو ا�ستلام اأي ر�سائل اإلكترونية مزعجة 

من اأ�سخا�ض اآخرين.
-  اإدارك اأن الحوارت عبر الإنترنت لي�ض ذات خ�سو�سية، فقد يقوم اأخرون 

بن�سخ هذه الحوارات وطباعتها واطلاع الأخرين على اأي تعليقات، اأو �سور 
بن�سرها تقوم 

- تجنب الدخول اإلى المواقع الإباحية.
والمواقع  الم�سبوهة  الدينية  والمواقع  التفحيط  مواقع  دخول  - تجنب 

الهوية. ومجهولة   العدائية  ال�سيا�سية 

مواقع التوا�شل الجتماعي
اأي �سخ�ض حتى تعرف من هو وماهي توجهاته. - عدم متابعة 

ون�سائح  باأدعية  تبداأ  قد  والدين  للدولة  الم�سيئة  المعرفات  من  - الحذر 
اأو تج�س�ض. اإرهابية  المتابعين تحولت لح�سابات  اإذا زاد عدد  ثم 

والإرجاف  للجدل  مثيرة  واأو�سمة  ها�ستقات  في  الم�ساركة  من  - الحذر 
والوطني. الديني 

محملة  تكون  فقد  الدعائية  والروابط  الو�سلات  تتبع  من  - الحذر 
�سارة. ببرامج 

�ستوراأومتجر  اأبل  مثل  موثوق  م�سدر  من  اإل  برنامج  اأي  تحمل  - ل 
اإندرويد.

الموثوقة.  الإبلاغ  باأدوات  ال�ستعانة  للاإ�ساءة  - في حالة تعر�سك 
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